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CASE DE SUCESSO

Aplex Tecnologia alcanca ambiente
estavel e flexivel migrando para o

Microsoft Azure com a Solo Network. AP L EX

DISTRIBUIDORA DE TECNOLOGIA

O CLIENTE
PRODUTOS UTILIZADQOS

« Azure Active Director
de novos mercados e 0 apoio no desenvolvimento de novas « Azure Firewall

Fundada em 2016, a Aplex se destaca pela expansao acelerada

revendas de softwares. A empresa, localizada na Regido Metro- * VPN Gateway
« Azure DNS

politana de Curitiba (PR), tem como principal compromisso atua-
+ Azure Vnet

lizar seus parceiros para que estejam prontos para atender as . Azure DDoS

novas necessidades de Seguranca da Informagdao que surgem « Azure Virtual Machines
constantemente. * Storage Accounts

+ Azure Backup

+ Azure Defender
DESAFIO + Azure Advisor

» Azure Monitor
- Bandwidth

A infraestrutura obsoleta, os altos custos com equipamentos

necessarios para a manutencao do servidor on-premises, aliados
a0 alto custo operacional e a falta de escalabilidade e disponibilidade, além da falta de seguranca do ambiente
foram algumas das dores observadas no dimensionamento do projeto para a Aplex.

A empresa buscava também disponibilizar sua aplicacao para o maior nimero de usuarios, e 0 mais rapido
possivel. Havia também uma grande preocupacdo com a seguranca e 0 gerenciamento do ambiente, que

rodava separado no DMZ, que também demandava mais recursos.

Aplex possui em seu portfélio uma solucao para migracao de caixa de correio, que atualmente funciona em
um DMZ no data center. A solucao possui 3 componentes: Banco de Dados, Aplicativo (1IS) e um terceiro servi-
dor onde "agentes" que realizam cargas de trabalho sdo provisionados para migracao. Esta solucdo, embora

ja funcional, nao estéd 100% disponivel para todos os usuarios.

O grande objetivo do projeto era facilitar a gestdo do ambiente de forma segura e tornar os recursos escala-
veis, sem preocupacdes relacionadas com a aquisicao de hardware. O desafio maior seria ainda migrar 100%

do ambiente atual — com o qual a equipe ja possui familiaridade para futuramente adotar o modelo PaaS.
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SOLUCAO

A Solo Network foi o fornecedor escolhido para desenvolver uma solucao de servidores em nuvem que
promovesse escalabilidade, seguranca e disponibilidade para o ambiente do DataFlock, a solu¢ao de
migracao de e-mails da Aplex, com custos adequados ao orcamento da empresa. O projeto contemplou
a migracgao de 2 servidores: 01 servidor de banco de dados SQL e um servidor de aplicacdes, além de 02

maquinas virtuais, com o objetivo de fazer a replicagao e a sincroniza¢do do controle de dominio.

RESULTADOS

Com implementacdo da Solucao arquitetada e implementada pela Solo, a Aplex passou a ter um ambien-
te estavel, corretamente dimensionado e com a possibilidade de escalonamento. Além, das features de

seguranca e backup implementadas.

Adicionalmente, a Solo Network adicionou ainda mais valor a esta solucao, implementando features de

seguranca que nao existiam na solucao:

+ Servicos de gerenciamento de custos no Azure;

+ Configuracao do gerenciador de atualizagao do Azure;

+ Ativacao do Azure Security Center;

+ Ativacdo do Azure Defender;

+ Ativacdo do Azure DDoS Standard,;

+ Implementacao do Edge Firewall;

+ Implementacdo do acesso ao Azure VPN deployment for secure administrative;

« Implementacao do WAFve para aplicacdes ou banco de dados;

« Estabelecer e definir perfis de controle e acesso com base em funcao com RBAC do Azure, garan-
tindo o0 acessos com menos privilégios;

+ Multifactor Authentication (MFA) para todos os usuarios.

PROBLEMAS DO CLIENTE NOSSA SOLUCAO RESULTADOS

« Infraestrutura obsoleta + Rehost + Melhorias em seguranca

+ Altos custos com manutencao + Migracdo de 2 servidores + Melhoria da disponibilidade
de equipamentos 1 SQL Server / 1 Application Server + Melhoria da resiliéncia do

- Dificuldade de escalar recursos |« Criacdo de 2 VMs para trabalhar ambiente

+ Questdes com disponibilidade como agentes de replicacdo e + Reducao de custos do

do ambiente sincronizacao do controle de dominio ambiente

+ Questdes com a seguranca do Azure.

do ambiente
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